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Holger Ahrend

Cyberangriffe in der Realitat

Cybersicherheit - ein groBer Begriff im Jahr 2019. Aber was genau steckt eigentlich dahinter? Manche
betrachten Cybersicherheit als Synonym fir IT-Security-Compliance, also der Einhaltung anerkannter Stan-
dards wie der ISO 27001 oder dem BSI Grundschutzkatalog. Ist der Compliance-Audit bestanden und das
Zertifikat erteilt, sollte man als Unternehmen vor Hackern geschitzt sein - kdnnte man meinen. Die Realitat
sieht allerdings anders aus - denn gute Vorgaben, Dokumentationen und unterzeichnete Risikoubernahmen
halten Angreifer leider nicht aus dem Netzwerk fern. Um sich abseits der Compliance also tatsachlich zu
schitzen, braucht es technische Expertise und ein solide aufgestelltes IT-System. Der Beitrag beschreibt auch
fur ,Nicht-ITler* verstandlich, welche Angriffswege genutzt werden und wie Unternehmen sich dagegen

schitzen konnen.

I.  Warum und von wem werden Sie angegriffen?

Zunachst einmal muss man sich bewusst sein, mit wem man es da

drauBen eigentlich zu tun hat. Wer sind also diese Hacker, die jeden

Tag private, gewerbliche oder sogar staatliche Netzwerke angreifen.

Und welche Techniken nutzen sie, um bei Firmen oder Behdrden

einzusteigen? Grob kann man Angreifer in drei verschiedene Katego-

rien einsortieren:

- Den Internetkriminellen - dieser hat nicht konkret Ihr Unterneh-
men im Auge. lhm geht es vielmehr darum, dass er fir seine
kriminellen Machenschaften Systeme (ibernimmt, auf denen er
diese ausliben kann. Der Internetkriminelle Gbernimmt somit Ihr
E-Mail System, um Spam zu versenden oder lhre Website, um
darauf Schadsoftware wie Erpressungstrojaner zu verteilen. Dazu
bedient er sich meist einfacher Techniken - er scannt jeden Tag
das Internet nach verwundbaren Systemen und nutzt dann bei-
spielsweise offensichtliche Konfigurationslicken oder nicht mit
Sicherheitsupdates versorgte Systeme. Tiefer wird er eher nicht in
Ihr Netzwerk einstiegen - dennoch kann ein solcher Angriff
unschone Auswirkungen auf die Reputation lhres Unternehmens
nach sich ziehen.

- Den Hacktivisten - dieser Angreifer ist eher politisch motiviert und
hat es auf Unternehmen abgesehen, die nicht in sein Weltbild
passen. Betroffen sind von dieser Gruppe meist Pharmaunterneh-
men, die Ristungsindustrie oder Finanzinstitute. Auch hier sind die
Angriffstechniken eher unspektakular - dem Hacktivisten geht es
meist darum, Schaden durch Systemausfélle zu erzeugen. Er
beschieBt lhre Systeme einfach so lange mit sinnlosen Netzwerk-
anfragen, bis diese unter der Last zusammenbrechen.

- Zu guter Letzt kommen wir noch zu den geféhrlichsten Angreifern -
den gezielten. Darunter versteht man Hacker, die es konkret und
ausschlieBlich auf Ihr Unternehmen abgesehen haben. Diese sind
deshalb so gefahrlich, weil sie meist weder Zeit noch Geld (im
Rahmen ihrer individuellen Moglichkeiten) scheuen, um an ihr Ziel
zu gelangen. Die Techniken sind ausgefeilt, vielfaltig und mitunter

unberechenbar. Zu dieser Kategorie von Angreifern gehdren meist

ehemalige, verérgerte Mitarbeiter, Kunden oder andere Personen,

die mit lhrem Unternehmen schadliche Erfahrungen gemacht

haben. Aber auch Internetkriminelle konnen zu motivierten An-

greifern werden, wenn sie bemerken, dass sich mit wenig Aufwand

viele Informationen aus lhrem Netzwerk entwenden lassen.
Diese dritte Kategorie von Angreifern wird besonders dann gefahrlich,
wenn Insiderwissen vorhanden ist. Das erleichtert ihnen den Weg
durch das Netzwerk, da gegebenenfalls Schwachpunkte oder, noch
schlimmer, alte Passworter bekannt sind. Bemerkt werden diese
Angreifer meist erst dann, wenn es schon zu spat ist - wenn die Daten
bereits das Netzwerk verlassen haben. Darum widmet sich dieser
Beitrag hauptsachlich diesen Angriffen.

Il. Wie kommt der Angreifer in lhr Netzwerk?

Aller Anfang ist schwer - und das gilt natirlich auch fiir den Hacker,
derin Ihr Netzwerk mochte. Zundchst einmal braucht es einen initialen
Weg in die IT-Systeme eines Unternehmens. Daher beginnt auch der
gezielte Angreifer zunachst einmal damit, lhre Systeme aus dem
Internet zu begutachten. Er wird herausfinden, welche Dienste Sie
nach auBen anbieten - dazu zéhlen beispielsweise Lieferantenportale,
E-Mail Systeme oder die Unternehmenswebsite. Besonderer Wert
wird auf Schwachstellen gelegt, die sich dazu eignen, mdglichst sofort
und ohne Umwege eigene Befehle (Code) auf lhren Systemen aus-
zufiihren. Ein Beispiel fiir eine derartige Sicherheitsliicke ist ,Eternal
Blue®. Die Licke sorgte im Frithjahr 2017 fiir Furore, als sich dartber
die Erpressungstrojaner ,WannaCry“ und ,NotPetya“ verbreiteten
und groBe Unternehmen wie Maersk fir Wochen lahmlegten (im
Ubrigen ein Beispiel fiir einen Angriff durch einen Internetkriminellen).
Oft werden auch selbst entwickelte Losungen wie Kundenportale als
Einstiegspunkt verwendet. Da diese teilweise historisch gewachsen
sind und nie auf sicheres Design betrachtet wurden, finden gewitzte
Angreifer hier oft und sehr schnell die passende Schwachstelle.
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Abb.: lllustration der Angriffswege

Angriffe auf externe Infrastruktur

= Ausnutzung bekannter oder noch nicht
bekannter Schwachstellen in eingesetzten
Softwarekomponenten

= Angriff auf eigenentwickelte Anwendungen

Angreifer (z.B. Injections)

Internetzone (DMZ)

Lieferantenportal

Mail Gateway

Firewall

Outlook Web Access

Klappt der Angriff, so hat der Hacker seinen ersten Schritt in das
Netzwerk gemacht. Klappt er nicht, so wird der nachste Einstiegs-
punkt gesucht - und das sind meist die Computer der Anwender. Es
gilt dann, die Schwachstelle Mensch zu nutzen, um sich einen Weg in
die IT-Systeme zu erschleichen - man spricht bei solchen Techniken
von Social Engineering. Eine beliebte Technik ist hier beispielsweise
der Versand von Phishing-Mails, die von echten internen Unter-
nehmens E-Mails nur sehr schwer zu unterscheiden sind. Besonders
beliebt und in der Realitdt schon oft gesehen sind angebliche Warn-
nachrichten des E-Mail-Servers, dass das Postfach fast voll sei und
man sich schnellstmdglich zur Onlinearchivierung anmelden solle. Auf
den Link geklickt erscheint eine tduschend echte Loginseite zum Web-
E-Mail-System des Unternehmens. Gibt man sein Passwort ein, hat
man dem Angreifer genau das geliefert, was er sucht.

Eine weitere Methode ist der Versand schadhafter Dateianhange.
Besonders beliebt sind hier beispielsweise PDF-Dokumente, die es auf
Schwachstellen in den jeweiligen Betrachtungsprogrammen abge-
sehen haben oder Microsoft Office-Dokumente mit Makros, die als
Bewerbung oder Rechnung getarnt sind. Die Erfolgsquote solcher
Angriffe ist leider erschreckend hoch, und wahrend Antivirensysteme
bekannte Angriffswellen oft zuverldssig erkennen, so scheitern sie
meist bei der Erkennung von individuell entwickelter Schadsoftware
eines gezielten Angreifers.

Ist auch der Erstangriff durch diese Techniken nicht erfolgreich, folgt
der physische Gebaudezugang. Dabei muss der Angreifer nicht
zwingend richtig in lhre Firma einbrechen. Das ,versehentliche®
Verlieren eines schadhaften USB-Sticks vor dem Eingang reicht unter
Umstanden véllig aus, um die menschliche Neugierde zu triggern und
Mitarbeiter dazu zu bringen, diesen in ihr Firmengerét zu stecken.
Auch gibt es heute raffinierte Gerate in der GroBe eines USB-Sticks,
die in eine Netzwerkdose in lhrem o6ffentlich zuganglichen Meeting-
oder Schulungsbereich gesteckt werden und per Mobilfunk den
Fernzugang in Ihr Netzwerk freimachen. Bemerkt werden diese meist
erst dann, wenn es bereits zu spat ist.

Compliance-Berater | 4/2019 | 27.3.2019

Datenbankserver
Kritische ERP-Systeme £ o

Exchange / Lotus

Ahrend, Cyberangriffe in der Realitat

Angriffe auf Clientinfrastruktur

* Versand speziell entwickelter Schadsoftware
in authentisch aussehenden E-Mails

= Social Engineering

Internes Netzwerk

Telefonie

0

lll. Im Netzwerk angekommen - was nun?

Ist der Angreifer, beispielsweise durch eine der oben beschriebenen
Methoden, in Ihr Netzwerk eingedrungen, passiert meist flr drei bis
sechs Monate gar nichts mehr. Warum? Weil der Angreifer sich sicher
sein mochte, dass der Erstzugriff unerkannt geblieben ist. Meist
werden in regelméaBigen Monatsabsténden alte Protokolldateien tber-
schrieben, so dass der Erstzugriff zu diesem Zeitpunkt nicht mehr
nachvollziehbar ist.
Sobald er sich auf sicherem Terrain flihlt, beginnt er damit, sich weiter
in Ihrem Netzwerk auszubreiten. Der erste Schritt ist meist das
Sichern des Zugriffspunktes fiir den Fall, dass die initial ausgenutzte
Schwachstelle behoben wird. Hierzu wird meist eine so genannte Shell
installiert. Dabei handelt es sich um sehr kleine Programme flr den
unautorisierten Fernzugriff, deren genaue Funktionsweise und Unter-
bringung nur der Angreifer kennt. Antivirenprogramme scheitern
meist bei deren Erkennung, sofern diese nicht durch besonders
auffélliges Verhalten wie sehr groBe Uploads auf sich aufmerksam
machen. Bei einem Kunden konnte ich beispielsweise eine Datei
ermitteln, die sich als regularer Windows-Web-Dienst getarnt hatte.
Aufgefallen ist die Datei nur, weil das Erstellungsdatum und die GroBe
nicht zur legitimen Datei passten. Genauere Analysen zeigten dann,
dass der Dienst dafiir genutzt werden konnte, durch die Website des
Unternehmens zu anderen internen Diensten, z. B. Benutzerlaufwer-
ken, zu tunneln.
Ist der Zugang erst einmal gesichert, steht die Erweiterung der
aktuellen Benutzerrechte auf dem Programm: Hat der Angreifer das
Konto eines normalen Anwenders Ubernommen, so braucht er
nunmehr administrative Berechtigungen, um sich weiter zu hangeln.
Um an diese zu gelangen gibt es verschiedenste Techniken. Die
relevantesten hierbei sind:
- die Ausnutzung einer Schwachstelle im Betriebssystem des tber-
nommenen Computers,
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- die Ubernahme eines Dienstes, der mit sehr hohen Berechtigungen
arbeitet (beispielsweise ein Backupdienst, der alle Abteilungslauf-
werke sichert),

- das Auslesen administrativer Passworter aus ungeschiitzten Kon-
figurationseinstellungen, in denen diese im Klartext vorliegen,

- das Mitlesen von internem Netzwerk- oder WLAN-Datenverkehr,
um so durch unverschliisselte Ubertragungen direkt an das Pass-
wort eines Administrators zu gelangen (hierzu braucht es natiirlich
passende Programme, die erst auf dem Rechner platziert werden
mussen - dies ist daher ein eher selten gewahlter Weg).

Verflgt der Angreifer erst einmal Uber administrative Berechtigungen

auf dem Ubernommenen System, wird er zundchst seine bei der

Rechteerweiterung erzeugten Spuren verwischen, also die Protokoll-

dateien bereinigen. Das ist mit entsprechenden Berechtigungen nicht

schwer und schnell erledigt, erschwert jedoch die Suche nach
verwertbarem Material bei einer forensischen Angriffsuntersuchung.

Ein speziell abgesicherter Server, der die Protokolldaten aller Systeme

sicher sammelt und aufbewahrt, fehlt leider in den meisten Unter-

nehmen, weshalb sich die Rekonstruktion von Angriffen im Nach-
hinein oft schwierig gestaltet.

Durch die erhdhten Berechtigungen gelangt der Angreifer nun an

kritische Systemdaten - beispielsweise an die verschlisselten Pass-

worter oder die Zertifikate der anderen Anwender des gekaperten

Systems.

IV. Jemand hat mein Passwort geknackt

Um die verschlisselten Passworter nun zu knacken und wieder in
passenden Klartext umzurechnen, kommen so genannte Password-
Cracking-Angriffe zum Einsatz. Um diese zu verstehen, bendtigt es
einen kleinen Ausflug in die Passwortsicherheit.

Die meisten Unternehmen haben heutzutage die normalen, als sicher
angesehenen und von Compliance-Auditoren gerne als gut abge-
hakten Passwortregeln: alle 30-90 Tage muss der Anwender sein
Passwort andern, mindestens 8 Zeichen missen es sein, GroR- und
Kleinbuchstaben, Zahlen und Sonderzeichen missen nattrlich eben-
falls enthalten sein. Die lllusion, dass diese Regelung zur hohen und
ausreichenden Passwortsicherheit flihrt, ist leider weit verbreitet. Mit
Passwortern héalt es sich aber wie mit vielen anderen Dingen im
Leben - das richtige MaB ist entscheidend. Macht man die Passwort-
regeln zu lasch, nutzen die Anwender Passworter wie ,qwertz“ oder
,123456“ Ubertreibt man es, werden die Passworter als Zettel an den
Bildschirm geklebt oder in Textdateien auf dem Desktop hinterlegt.
Auch der standige Zwang zur Anderung fiihrt dazu, dass Anwender
meist einfach nur durchzéhlen (Frankfurt!1, Frankfurt!2, ...).

Ein Passwort, das die oben genannten Kriterien erfiillt, muss also nicht
zwingend gut sein. Und hat man ein wirklich sicheres Passwort
gewdhlt, dann misste man es eigentlich auch nicht nach 30 Tagen
wieder andern. Der Schliissel zu einem wirklich guten Passwort ist,
keine Worter zu nutzen, die im Worterbuch stehen. Denn genau diese
Woarterblicher nutzen Angreifer fir sich, um so genannte Hybrid-
angriffe durchzufiihren. Dabei werden Worter aus dem Worterbuch in
Kombination mit anderen Zeichen durchprobiert. Um auf das oben
genannte Beispiel zu kommen, probieren die speziellen Passwort-
Cracking Programme das Wort ,,Frankfurt“ und im Anschluss ,,Frank-
furt1®, ,Frankfurt$1“und ,Frankfurt!1“ aus. Derartige Programme gibt
es jedoch nicht teuer auf dem Schwarzmarkt zu kaufen, sondern sind
offentlich und kostenlos im Internet fiir jedermann verfiigbar. Die
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Erfolgsquote solcher Angriffe ist leider sehr hoch, weshalb eine
entsprechende Schulung der Mitarbeiter zur Erstellung wirklich siche-
rer Passworter sinnvoller ware, als der heute Uberall durchgesetzte
Anderungszwang.

V. Das Passwort ist unknackbar

Ist der Angreifer nicht in der Lage, die erbeuteten verschlisselten
Passworter wieder in Klartext umzuwandeln, muss er sich anderer
Techniken bedienen. Sofern das Passwort nicht zuféllig in einer
Textdatei im Klartext abgelegt wurde (was in der Realitét leider auch
sehr oft vorkommt), muss der Angriff also anders durchgefiihrt
werden. Hierzu gibt es bekannte Angriffsverfahren, bei denen der
Angreifer nicht das eigentliche Passwort, sondern lediglich das ver-
schlisselte bendtigt. Die genauen technischen Details derartiger
Angriffe wirden den Rahmen dieses Artikels sprengen - jedoch sei
so viel gesagt, dass derartige Verfahren durchaus ebenso verbreitet
sind und genutzt werden. Die dafir benétigten Programme sind, Sie
ahnen es, auch offentlich verfigbar. Sie sind jedoch mit Einschréan-
kungen verbunden. Ein Angreifer wird also immer versuchen, an das
Klartextpasswort zu gelangen.

Bleibt dem Angreifer gar kein anderer Weg mehr, greift er zu anderen
Methoden, um sich weiter durch das Netzwerk zu arbeiten. Hierzu wird
der Fokus auf technisch besonders kritische, meist nur intern erreich-
bare Systeme gelegt. Ein aktuelles und brisantes Beispiel liefert der
Microsoft Exchange Server. Dieser ist in den meisten Unternehmen im
Einsatz - er liefert E-Mails, Kalender, Kontakte und Aufgaben in
Outlook und erlaubt die Synchronisierung zu mobilen Geraten. Fir
Exchange wurde kirzlich eine schwere Sicherheitsliicke bekannt, die
es unter Umstanden erlaubte, aus einem normalen Benutzerkonto
eines mit den hochstmaoglichen Berechtigungen zu machen. Fir diese
Schwachstelle gab es zwei Wochen lang kein passendes Sicherheits-
update, wodurch Unternehmen weltweit geféhrdet waren. Da der
gezielte Angreifer wie eingangs erwahnt keinen Zeitdruck hat, wartet
er unter Umstanden auf genau diesen Moment, um seine Berechti-
gungen auf das gewlnschte Level anzuheben. Und da Gelegenheit
bekanntlich Diebe macht, ist man als Unternehmen auch nicht davor
sicher, dass ein sowieso schon frustrierter Mitarbeiter nicht genau in
diesem Moment zuschlagt.

VI. Weiter durchs interne Netzwerk

Hat der Angreifer genug Benutzerkonten gekapert, so wird er sich mit
diesen ihm bekannten Zugangsdaten auf weitere Systeme verbinden.
Ist er Uber ein direkt ans Internet angebundenes System, also
beispielsweise ein Lieferantenportal (eine lber das Internet erreich-
bare Website zur Kommunikation mit externen Dienstleistern), ins
Netzwerk gelangt, so muss er unter Umstanden noch die Barriere
zwischen den Internetsystemen und dem internen Netzwerk Uber-
winden. Hierzu macht er sich meist Systeme zu Nutze, die Anbindun-
gen in das interne Netzwerk haben. Ein prominentes Beispiel sind
auch hier wieder die Lieferantenportale: oft werden die tatsachlichen
Daten nicht in der Internetzone (einem speziell gesicherten Bereich
zwischen dem Internet und dem internen Firmennetzwerk), sondern
direkt im internen Netz aufbewahrt. Damit das Portal auf diese Daten
zugreifen kann, wird ein entsprechendes Loch in die Firewall gebohrt,
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so dass das Internetsystem eine Verbindung zur internen Datenbank
herstellen kann.

Der Angreifer, der auf den Internetsystemen bereits zu Hause ist,
sucht sich genau solche Verbindungen und nutzt diese, um sich weiter
ins interne Netzwerk zu befordern. Gerade bei Datenbankanbindun-
gen werden oft handwerkliche Fehler gemacht - meist sind die
technischen Benutzerkonten, die hierzu auf der Datenbank angelegt
werden, mit zu hohen Berechtigungen ausgestattet. Auch beliebt ist
das direkte Eintragen des Administratorkontos fiir die Datenbank zur
Herstellung der Verbindung. Nutzt ein Angreifer dieses Konto, so kann
er die Datenbank aufgrund der zu hohen Berechtigungen anweisen,
seine ganz eigenen Befehle auf dem internen Server umzusetzen.
Meist wird dies genutzt, um eine weitere Shell auf dem betroffenen
System unterzubringen. Durch diese gelangt der Angreifer dann durch
zwei Tunnel auf die kritischen Systeme, die eigentlich nur dann
erreichbar sein sollten, wenn man sich auch physisch in der Firma
befindet. Derartige Shells arbeiten trage und die Verbindungen zu den
internen Systemen sind dadurch teilweise sehr langsam. Der gezielte
Angreifer hat zwar viel Zeit, dennoch wird er auch hier wieder
versuchen, sich eine dauerhafte Hintertir zu legen, die mdglichst
flotter lauft.

Und hier landet man letztendlich dann auch bei einem der letzten
Schritte des Angreifers: der Schaffung von Wegen nach drauen, um
die erfolgreiche Extraktion von Daten durchzufihren. Meist dient
dieser Schritt sowohl der Beschleunigung des Zugriffs als auch dem
Transport von Informationen aus dem Netzwerk. Um dieses Ziel zu
erreichen, werden mitunter vollig harmlose Netzwerktechnologien
durch den Angreifer zweckentfremdet. Ein Beispiel hierflr ist das so
genannte Domain Name System (DNS). Sein eigentlicher Einsatz-
zweck ist es, Doméanennamen (z.B. google.de) in die Netzwerk-
adresse des zu kontaktierenden Systems zu Ubersetzen, um die
entsprechende Website fiir den Benutzer erreichbar zu machen. Die
Technologie ist sehr alt und geht auf den Anfang der 80er Jahre zuriick
(wie auch die meisten anderen Basis-Netzwerkdienste). Zu dieser Zeit
hatte sich noch niemand Gedanken Uber Cybersicherheit gemacht,
weshalb diese Technologie anfallig fiir Missbrauch in verschiedensten
Formen ist. Da Mitarbeiter im Internet arbeiten wollen (und sollen), ist
DNS meist an den Firewalls von Unternehmen komplett nach auBen
freigeschaltet, und dadurch prédestiniert fiir einen Missbrauch zur
Datenextraktion und Fernzugriff. Der Angreifer kapselt dabei die
Daten in legitim aussehenden DNS-Datenverkehr, so dass die Firewall
diesen einfach durchwinkt ohne ihn weiter zu hinterfragen.

Einige Unternehmen setzen heute jedoch so genannte ,Next Gene-
ration Firewalls“ ein. Diese konnen nicht nur entscheiden, ob DNS
erlaubt ist oder nicht, sondern priifen auch, ob der dazugehdrige
Datenverkehr wirklich zu DNS passt. Derartige Firewalls kénnen dann
Alarm schlagen, wenn sich ein Hacker einer solchen Technik bedient.
Daher missbrauchen Angreifer natiirlich auch andere Technologien,
um Daten moglichst verschlisselt aus dem Netzwerk zu beférdern. In
der Realitat konnte ich bereits einen Angriff beobachten, in dem der
Angreifer die Daten einfach durch eine Art Browser auf einen
Cloudspeicher geladen hat. Die Firewall betrachtete auch das als
legitim, da Mitarbeiter ja die gleiche Netzwerktechnologie zum Surfen
im Internet verwenden.

Zusammenfassend kann also gesagt werden, dass die Extraktion von
Daten oft sehr schwer nachzuvollziehen ist. Und auch eine der
erwahnten ,,Next Generation Firewalls® hilft hier oft nicht weiter -
denn wenn es bemerkt wird, ist der Angreifer meist bereits so tief im
Netzwerk, dass es sowieso schon zu spat ist.
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VII. Sicherheit? Warum, es ist doch noch nie etwas
passiert!

Es ist also sehr schwer, einen gezielten Angreifer mit tiefem tech-
nischem Know-how aus dem eigenen Netzwerk fernzuhalten und/
oder wirksam zu erkennen. Dennoch fahren heutzutage viele Firmen
nach wie vor das Paradigma, in Sicherheit nicht zu viel Geld zu
investieren, da ja noch nie etwas passiert sei. Ob sich nicht vielleicht
ein Angreifer bereits im Netzwerk breit gemacht hat und nur auf den
richtigen Moment wartet, die passenden Daten zu extrahieren, ist
natirlich unbekannt, da aufgrund der fehlenden Investitionen die
Uberwachung eher einem Blindflug gleicht.

Doch nicht nur fehlende, sondern auch falsche Investitionen sorgen in
vielen Unternehmen fir mangelnde Cybersicherheit. Vor Kurzem habe
ich ein Unternehmen beraten, das noch stellenweise das langst nicht
mehr mit Sicherheitsupdates versorgte Windows XP im Einsatz hatte.
Der Plan war dann, eine groBe Summe in ein so genanntes Instrusion
Detection System - also ein System, das Angriffe erkennen soll - zu
investieren. Dass Prévention immer den Fokus vor Detektion haben
sollte und dass die Abschaltung uralter und stark verwundbarer
Systeme mehr Sicherheit schafft als ein System, das erst Alarm
schlagt, wenn es eigentlich zu spat ist, wollte niemand horen.

VIIl. Wie erhoht man die eigene Cybersicherheit?

Was also konnen Unternehmen heute tun, um sich tatsachlich
wirksam gegen Cyberangriffe zu schiitzen?
Um diese Frage zu beantworten, sollte man zu den eingangs
erwahnten Arten von Angreifern zurlickkehren. Denn die unmoti-
vierten Hacker machen in etwa 95% aller Angreifer aus. Durch einige
sehr einfache Prinzipien kann man die Cybersicherheit bereits so weit
steigern, dass man derartige Angreifer mdoglichst wirksam aus dem
eigenen Netzwerk drauBen halt:

- Inventarisierung: Der erste und wichtigste Punkt dieser Aufzah-
lung - viele Unternehmen sind sich heute gar nicht bewusst,
welche IT-Systeme sie alle im Einsatz haben und wie diese genau
miteinander zusammenhdngen. Eine gute Inventarisierung von
Hard- und Software kann dabei helfen, das Risiko von Schwach-
stellen besser einzuschatzen, Fremdgerdate aus dem Netzwerk
fernzuhalten und die néchsten vier Punkte wirksam zu erfiillen.

- Update/Patch Management: Nichts ist so anféllig fir einen
Hacker wie veraltete Software. Auf dem Markt gibt es eine Vielzahl
so genannter Schwachstellenscanner, die ganze Netzwerke inner-
halb kirzester Zeit auf veraltete Software und die zugehdrigen
Sicherheitsliicken abgrasen. Derartige Software kann man sich im
eigenen Netzwerk zu Nutze machen, um Schwachstellen zu
identifizieren und durch entsprechende Updates abzustellen.

- Sichere Konfiguration: Um die IT sicher zu betreiben, macht es
Sinn, flr strategisch eingesetzte Kernsoftware (z. B. Betriebssys-
teme, Office-Produkte) einen Mindeststandard flr die sichere
Konfiguration zu etablieren.

- Berechtigungsvergabe nach Minimalprinzip: Mitarbeiter sollten
stets nur Uber die Berechtigungen verfiigen, die sie tatsachlich
zur Ausflhrung ihrer Arbeit bendtigen. Die Nutzung administrativer
Benutzerkonten fiir normale Alltagsaufgaben sollte niemals das
Mittel der Wahl sein. Auch unnétige Zugriffsberechtigungen auf
eine Vielzahl von Abteilungslaufwerken sollten noch einmal iber-
dacht werden.
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- Backups: Es klingt so banal und wie eine alte Leier, aber viele
Unternehmen scheitern bei der Umsetzung ordentlicher Backup-
Plane. Sich darliber bewusst zu sein, welche IT-Systeme kritisch fiir
den Betrieb und das geistige Eigentum des Unternehmens sind,
kann dabei helfen, Datensicherungen und Zielvorgaben zu deren
Wiederherstellung passend zu definieren. Auch helfen sie bei der
Abwehr der mittlerweile sehr haufig vorkommenden Erpressungs-
trojaner.

Sind diese flinf grundlegenden Punkte ordentlich umgesetzt, ist man
als Unternehmen im Hinblick auf die Cybersicherheit bereits besser
aufgestellt als die meisten anderen und hat sich das Geld fir die
allseits beliebte ISO 27001 Zertifizierung dabei gespart.
Die Sinnhaftigkeit internationaler Standards wie der ISO 27001 soll
mit diesen Worten natlrlich nicht in Abrede gestellt werden. Es
handelt sich dabei um ein gutes Regelwerk, das, technisch und
organisatorisch gut implementiert, ebenfalls ein hohes Cybersicher-
heitsniveau herstellt. Nur krankt es leider haufig genau an dieser
besagten Implementierung, da der Fokus bei Zertifizierungen zu stark
auf die Dokumente als auf die reale technische Umsetzung gelegt
wird. Und so schiitzt das Hochglanzzertifikat an der Wand am Ende
nicht davor, selbst Opfer eines erfolgreichen Angriffs zu werden - was
sich auch in von mir durchgefiihrten forensischen Untersuchungen
schon gezeigt hat.

Langfristig betrachtet kann sich ein Unternehmen somit nur wirklich

vor Angriffen schitzen, indem die IT-Systeme tatsachlich technisch

gegen Hacker gehartet werden. Auch die Herstellung einer wirksamen
technischen Uberwachung durch so genannte Security Incident und

Event Management (SIEM) Systeme kann helfen, Hacker bereits an

der Vordertlr zu stoppen.

Jedoch braucht es daflr technisches Fachwissen anstelle von Word-

Dokumenten und Excel-Tabellen. Ansonsten lauft man als Unterneh-

men erhohte Gefahr, sich in die Liste von Unternehmen wie Maersk,
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Equifax und Starwood einzureihen, die bis heute mit den Folgen
erfolgreicher Hackerangriffe zu kdmpfen haben.

IX. Cybersicherheit und Datenschutz

Zum Abschluss sollte man auch noch einen Bogen zum Datenschutz
spannen, wenngleich diese Themen meist komplett voneinander
getrennt betrachtet werden. Denn spatestens seit der Einflhrung
der EU-DSGVO besteht fir Unternehmen nicht nur das Risiko eines
Reputationsschadens, sondern es drohen auch empfindliche Strafen
im Hinblick auf DatenschutzverstoBe, sollte ein Hacker erfolgreich die
eigenen Kundendaten entwenden. Die Strafen sind dabei keine
Peanuts - hier werden je nach Schwere des VerstoBes bis zu 4%
des Jahresumsatzes durch die Behorden eingefordert. Der Vorstand
bzw. die Geschéftsfihrung haftet dabei personlich auch mit dem
Privatvermdgen, weshalb das Thema Cybersicherheit weit oben auf
der Agenda von CEOs stehen sollte.
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